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DOCUMENTO DE SEGURIDAD

o INTRODUCCION

En observancia al cumplimiento a la Ley de Protecciéon de Datos Personales en
Posesion de Sujetos Obligados de Chiapas, la Secretaria de Hacienda
(Secretaria), ha disefiado el presente documento de seguridad, el cual tiene como
finalidad la de controlar internamente el total de sistemas de datos personales que
posee la Secretaria, los tipos de datos personales que contiene cada uno, los
encargados, usuarios de cada sistema y las medidas de seguridad fisicas,
administrativas y tecnologicas que se hayan implementado, ademas de establecer
parametros mediante un conjunto de procesos Yy sistemas disefiados,
administrados por la Secretaria en todas las areas que integran la Secretaria y
que traten datos. De esta manera, la gestion de la seguridad de la informacién que
contenga datos personales, formara parte de un sistema administrativo que busca
establecer, implementar, operar, monitorear y mejorar los procesos y sistemas
relativos a la confidencialidad, integridad y disponibilidad de la informacion,
aplicando un enfoque basado en los riesgos que esta Secretaria afronta.

Para su desarrollo del presente documento, la Secretaria como responsable,
identific6 cada uno de los procesos que conlleva el tratamiento de los datos
personales que se llevan a cabo dentro de esta, para asi establecer las medidas
y/o acciones a implementar en cada una de las areas, a partir de las finalidades
del tratamiento, con base en las funciones que se desempefian en estas.

Por dltimo, es imperante mantener actualizado el documento de seguridad lo que
traerd& como resultado reducir brechas de vulnerabilidad al implementar las
medidas de seguridad adoptadas al tratamiento de los datos personales, el
analisis de riesgo y brecha, que permiten y minimizar los riesgos a través de
capacitacion continua que permita comprender la importancia de adoptar medidas
para la prevencion de las vulneraciones a los datos personales.

Todo lo anterior, con base en el Articulo 45 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Chiapas.

Por otra parte es necesario mencionar que la Constitucion Politica de los Estados
Unidos Mexicanos en los articulos 6 y 16 incorpora el derecho de toda persona a
la proteccion de sus datos personales, asi como al acceso, rectificacion,
cancelacién y oposicion en los términos que determina la ley.

El presente Documento de Seguridad tiene como proposito establecer el marco de
referencia del tratamiento de los datos personales que se llevan a cabo al interior
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de la Secretaria de Hacienda del Estado por las diversas 6rganos administrativos
que conforman su estructura organica, para mantener vigente y promover la
mejora continua en la proteccion de los mismos, en términos de lo previsto en los
articulos 35 y 36 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO), asi como los articulos 49 y 50 de la
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas ademas de desarrollar buenas practicas en la materia.

Considerando que los datos personales constituyen el principal activo de
informacion objeto del presente documento, es necesario sefialar que todos y
cada uno de los elementos que lo integran, constituyen un sistema interno para la
gestion y tratamiento de los datos personales en posesion de la Secretaria de
Hacienda, por lo que en este trabajo se incluye también al Sistema de Gestidén de
esta Secretaria con la finalidad de poner a disposicion la informacion relacionada
con las medidas de seguridad, el analisis general de las amenazas y posibles
vulnerabilidades, asi como los mecanismos 0 acciones a implementar para
mitigarlas. Dicho lo anterior, el presente documento se integra a partir la gestion
de actividades coordinadas para controlar y verificar que el tratamiento de los
datos personales sea acorde con los principios que rigen su proteccion.

Por lo anterior, esta Secretaria, con la finalidad de establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales, emite el presente documento, en observancia
de los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad en el tratamiento de los datos
personales, con la intencién de brindar homogeneidad en la dependencia en los
procesos para la proteccion de los datos personales de la Secretaria. Asimismo, el
presente documento tiene como propdsito controlar internamente el universo de
datos personales en posesion de esta responsable, el tipo de datos personales
gue contienen los sistemas, las obligaciones, el andlisis de riesgos y los
mecanismos de monitoreo y revisién de las medidas de seguridad, entre otros.

Para dar cumplimiento a lo anterior y de conformidad con lo dispuesto en la
LGPDPPSO, el documento debera contener, al menos, la siguiente informacion:

l. El inventario de datos personales y de los sistemas de tratamiento;

Il. Las funciones y obligaciones de las personas que traten datos
personales;

Il. El andlisis de riesgos;

V. El andlisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
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VIl.  El programa general de capacitacion.
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Alcances del documento de seguridad y del Sistema de Gestién

Este documento se aplica a todas las areas de la Secretaria de Hacienda que
realicen o efectien tratamientos de datos personales en ejercicio de sus
atribuciones, facultades o funciones, los cuales estardn bajo su estricta
responsabilidad, tanto en los espacios fisicos como en los medios electrénicos en
los que los resguarden, operen y administren, en observancia a los principios,
deberes y obligaciones que prevén la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (LGPDPPSO) , Ley de Proteccion
de Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas
(LPDPPSOCHIS) y los Lineamientos para la Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas (Lineamientos) .

De acuerdo a lo que dispone el Reglamento Interior de la Secretaria en su articulo
7, esta Dependencia se estructura con los siguientes Organos Administrativos:

l.- Unidades de Apoyo
a) Unidad de Apoyo Administrativo.
b) Unidad de Informatica.
c) Unidad de Planeacion.
d) Unidad de Coordinacién Administrativa de Organismos Publicos.
e) Unidad Técnica.
f) Unidad de Inteligencia Patrimonial y Econdmica.
g) Unidad de Transparencia.
h) Unidad de Vinculacion de Atencién a Auditorias.
i) Unidad de Archivo.
Il. Subsecretaria de Planeacion.
lll. Subsecretaria de Egresos.
IV. Subsecretaria de Ingresos.
V. Tesoreria Unica.

VI. Coordinacion General de Recursos Humanos.
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VII. Procuraduria Fiscal.
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4 | -
Glosario de Términos

Las siguientes definiciones se retoman de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, el Diccionario de Proteccion de
Datos Personales, y la Guia para Implementar un Sistema de Gestion de
Seguridad de Datos Personales Junio 2015 .

Aceptar el riesgo: Decisidon informada para coexistir con un nivel de riesgo.

Activo: En términos generales, un activo es cualquier elemento que representa un
valor para la organizacion. Segun la Real Academia Espafiola, «valor» se define
como: a) grado de utilidad o aptitud de las cosas para satisfacer las necesidades o
proporcionar bienestar o deleite, y b) cualidad de las cosas, en virtud de la cual se
da por poseerlas cierta suma de dinero o equivalente.

Analisis de riesgos: Permite identificar los peligros y evaluar el nivel de riesgo
hacia los datos personales. Las metodologias de analisis de riesgo establecen un
proceso sistematico que consiste en crear escenarios de riesgo, identificando y
correlacionando todos los elementos que intervienen en él: activo (que en el
presente contexto consiste en los datos personales), amenazas, vulnerabilidades,
controles existentes e impactos o consecuencias. Una vez creados los escenarios
de riesgo, se procede a evaluar cualitativa o cuantitativamente el riesgo mediante
el establecimiento de parametros como la probabilidad de ocurrencia y el nivel de
impacto o de beneficio para el atacante.

Amenaza: Circunstancia o evento con la capacidad de causar dafio a una
organizacion.

Areas: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos organicos o instrumentos equivalentes, que
cuentan o puedan contar, dar tratamiento y ser responsables y encargadas de los
datos personales.

Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios determinados,
con independencia de la forma o modalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y organizacion.

Blogueo: ldentificacién y conservacion de datos personales una vez cumplida la
finalidad para la cual fueron recabados, con el Unico propésito de determinar
posibles responsabilidades en relacion con su tratamiento hasta el plazo de
prescripcion legal o contractual de éstas. Durante dicho periodo, los datos
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personales no podran ser objeto de tratamiento. Transcurrido éste, se procedera a
su cancelacion en la base de datos que corresponda.

Confidencialidad: Propiedad de la informacion para no estar a disposicion o ser
revelada a personas, entidades o procesos no autorizados.

Comité de Transparencia: Instancia a la que hace referencia el articulo 43 de la
Ley General de Transparencia y Acceso a la Informacién Publica.

Compartir el riesgo: Proceso donde se involucra a terceros para mitigar la
pérdida generada por un riesgo en particular, sin que el duefio del activo afectado
reduzca su responsabilidad.

Comunicar el riesgo: Compartir o intercambiar informacion acerca del riesgo;
esto entre la alta direccion, custodios y demas involucrados.

Custodios: Aquellas personas servidoras publicas con responsabilidad funcional
sobre los activos: responsables del departamento de datos, administradores de
sistemas o responsables de un proceso o proyecto especifico, entre otros.

Datos personales: Cualquier informacion concerniente a una persona fisica
identificada o identificable. Se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Datos personales sensibles: Los que se refieran a la esfera mas intima de la
persona titular, o cuya utilizacion indebida pueda dar origen a discriminacion o
conlleve un riesgo grave para éste. De modo enunciativo mas no limitativo, se
consideran sensibles los datos personales que puedan revelar aspectos como
origen racial o étnico, estado de salud presente o futuro, informacion genética,
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

Documento de seguridad: Instrumento que describe y da cuenta de modo
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.

Disponibilidad: Propiedad de un activo para ser accesible y utilizable cuando lo
requieran personas, entidades o procesos autorizados.

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacion
del responsable, que sola o juntamente con otras trate datos personales en
nombre y por cuenta del responsable.
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Evitar el riesgo: Accion para retirarse de una situacion de riesgo o decision para
no involucrarse en ella.

ldentificar el riesgo: Proceso para encontrar, enlistar y describir los elementos
del riesgo. Impacto: Una medida del grado de dafio a los activos o cambio adverso
en el nivel de objetivos alcanzados por una organizacion.

Incidente: Escenario donde una amenaza explota una vulnerabilidad o conjunto
de vulnerabilidades.

Integridad: La propiedad de salvaguardar la exactitud y completitud de los
activos.

Reducir el riesgo: Acciones tomadas para disminuir la probabilidad, las
consecuencias negativas, o ambas, asociadas al riesgo.

Responsable: Los sujetos obligados (a los que se refiere el articulo 1° de la Ley
General) que deciden sobre el tratamiento de datos personales.

Retencion del riesgo: Aceptacion de la pérdida generada por un riesgo en
particular. Esta accion implica monitoreo constante del riesgo retenido.

Riesgo: Combinacién de la probabilidad de un evento y su consecuencia
desfavorable.

Riesgo de seguridad: Combinacién de la posibilidad de que se materialice una
amenaza y sus consecuencias negativas.

Riesgo inherente: Riesgo intrinseco al activo, sin considerar las medidas de
seguridad implementadas.

Riesgo residual: El riesgo remanente después de tratar el riesgo.

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, asi como otras propiedades delimitadas por la
normatividad aplicable.

Sistema de Gestion de Seguridad de Datos Personales (SGSDP): Sistema de
gestion general para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad de los datos personales en funcion
del riesgo de los activos y de los principios basicos de licitud, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad
previstos en la Ley General, los Lineamientos Generales, normatividad secundaria
y cualquier otro principio que la buena practica internacional estipule en la materia.
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Sujeto obligado: Son sujetos obligados por la Ley General. En el &mbito federal,
estatal y municipal, cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, 6rganos autbnomos, partidos politicos,
fideicomisos y fondos publicos.

Titular: Persona fisica a quien corresponden los datos personales. Tratamiento:
Cualquier operacibn o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales,
relacionadas con la obtencidn, uso, registro, organizacion, conservacion,
elaboracion, utilizacién, comunicacion, difusion, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de
datos personales.

Transferencia: Toda comunicaciéon de datos personales dentro o fuera del
territorio mexicano, realizada a persona distinta del titular, responsable o
encargado. Tratar el riesgo: Procesos que se realizan para modificar el nivel de
riesgo.

Unidad de Transparencia: Instancia a la que hace referencia el articulo 45 de la
Ley General de Transparencia y Acceso a la Informacién Publica.

Valorar el riesgo: Proceso para asignar valores a la probabilidad y consecuencias
del riesgo.

Vulnerabilidad: Falta o debilidad de seguridad en un activo o grupo de activos
gue puede ser explotada por una o mas amenazas.
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o OBJETIVO

El presente documento tiene por objeto describir el tratamiento de la seguridad
fisica y la aplicacion de las disposiciones legales comprendidas en la materia de
proteccion de datos personales, que recaba la Secretaria de Hacienda. Asi mismo
este documento ofrece el marco de trabajo para la proteccion de los datos
personales en posesion de esta, ya que, de acuerdo a las disposiciones legales de
la materia, este documento de seguridad es el medio para cumplir con las
obligaciones que establece la Ley de Proteccién de Datos Personales en Posesion
de Sujetos Obligados de Chiapas y los Lineamientos Generales, asi como la
normatividad que derive de los mismos; los cuales establecen los elementos y
actividades de gestion para la operacion y control de los procesos que impliquen el
tratamiento de datos personales, con el objeto de protegerlos de manera
sistematica y continua, y promover la adopciéon de mejores practicas en relacion
con la proteccion de datos personales.
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Marco normativo

e Articulos 6, apartado A, fraccion Il, y 16, parrafo segundo, de la Constitucidon
Politica de los Estados Unidos Mexicanos (CPEUM).

e Articulo 3 de la Constitucion Politica del Estado Libre y Soberano de Chiapas.

¢ Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO) .

¢ Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Chiapas (LPDPPSOCHIS).

e Lineamientos para la Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Chiapas (Lineamientos) .
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o ALCANCE DEL DOCUMENTO DE SEGURIDAD

De acuerdo a lo que dispone el Reglamento Interior de la Secretaria en su articulo
7, esta Dependencia se estructura con los siguientes Organos Administrativos:

a) Unidad de Apoyo Administrativo.

b) Unidad de Informatica.

c) Unidad de Planeacion.

d) Unidad de Coordinacion Administrativa de Organismos Publicos.

e) Unidad Técnica.

f) Unidad de Inteligencia Patrimonial y Econémica.

g) Unidad de Transparencia.

h) Unidad de Vinculacion de Atencién a Auditorias.

1) Unidad de Archivo.

Il. Subsecretaria de Planeacion.

lll. Subsecretaria de Egresos.

IV. Subsecretaria de Ingresos.

V. Tesoreria Unica.

VI. Coordinacion General de Recursos Humanos.

VII. Procuraduria Fiscal.

Los érganos administrativos que se acaban de enlistar deberan observar en todas
y cada una de sus partes, el cumplimiento del Programa de Proteccion de Datos
Personales.

Asimismo el documento de seguridad se aplicara a los 6rganos administrativos de
esta Secretaria que realicen tratamientos de datos personales en ejercicio de sus
atribuciones, y a todos los tratamientos de datos personales que efectien con

observancia de los principios, deberes y obligaciones que establece la ley de la
materia.
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Sistema de gestién de los datos personales en posesion de la Secretaria de
Hacienda

Para el tratamiento de los datos personales que lleva a cabo la Secretaria de
Hacienda a través de su obtencion, uso, registro, conservacion, acceso, manejo,
aprovechamiento, transferencia, disposicion o cualquier otra operacion aplicable a
los mismo, se realiza el establecimiento de politicas y métodos orientados a
salvaguardar su confidencialidad, integridad y disponibilidad, conforme a los
preceptos previstos por la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados y la Ley General de Transparencia y Acceso a la
Informacién Pudblica. En tal virtud, la Secretaria de Hacienda inicid su proceso de
planificacion de los esquemas de proteccion de datos mediante la identificacion de
todos y cada uno de los procesos y tareas en los que, de acuerdo con el &mbito de
funciones de las distintas areas que conforman a esta Dependencia, se involucra
el tratamiento de datos personales. Para ello, se dispuso de un formato que
permiti6 a las diversas unidades administrativas realizar el levantamiento de
inventarios de los datos personales que se encuentran bajo su responsabilidad,
considerando los elementos:

Documento de Seguridad de la Secretaria de Hacienda

(Articulo 50 fraciones I, I, V y VII)

+|Organo Administrativo:
Nombre del Sistema
Objetivo del Sistema
Fundamento Legal

Datos personales
solicitados

Nombre del administrador
del sistema

Cargo del administrador
del sistema

Ubicacion del sistema y
caracteristicas fisicas del
lugar

Usuario Ciudadano| | Servidor Publico | |
Total de Datos:

Medidas de seguridad actuales implementadas al sistema:
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Es asi que a través del desarrollo de un instrumento estandarizado, se llevo a
cabo el levantamiento del inventario de datos, con el propésito de identificar, entre
otros aspectos, la categoria y tipo datos que son sometidos a tratamiento,
incluyendo los de cardcter sensible; los medios a través de los cuales se obtienen
dichos datos; el sistema fisico y/o electronico que se utiliza para su acceso,
manejo, aprovechamiento, monitoreo y procesamiento; las caracteristicas del lugar
donde se ubican las bases fisicas o electronicas de datos; las finalidades del
tratamiento, y el nombre, cargo y adscripcidon de los servidores publicos que tienen
acceso al tratamiento, ademas de si son objeto de la transferencia y la
identificacion de los destinatarios o receptores de los mismos, asi como las causas
que la justifican.

En ese mismo sentido, el inventario ha contribuido desde el punto operativo a
considerar el ciclo de vida de los datos personales, de forma tal que los servidores
publicos que intervienen en el tratamiento conocen que, una vez concluida la
finalidad los datos, éstos deben ser sometidos a un proceso de bloqueo y, en su
caso, de cancelacién, supresion o destruccién. De igual forma, una vez integrados
los inventarios de datos, se dispuso de la metodologia para la elaboracion del
analisis de riesgos, en la cual, atendiendo a lo previsto en el articulo 33, fraccién
IV de la Ley General de la materia, las areas responsables de su tratamiento
identificaron el valor de los datos personales de acuerdo con su categoria y el ciclo
de vida; el valor de exposicion de los activos involucrados en el tratamiento; las
consecuencias que pueden generarse para los titulares de los mismos con motivo
de su posible vulneracion vy, los factores de riesgo a los que eventualmente se
encuentran expuestos. Con base en dicho andlisis de riesgo, ademas de promover
el reconocimiento de las medidas de seguridad administrativas, entendidas como
el conjunto de politicas y procedimientos de gestion, soporte y revision de la
seguridad de la informacion; fisicas, que corresponden a las acciones o
mecanismos para proteger el entorno fisico de los datos, asi como de los recursos
involucrados en su tratamiento y, técnicas que se valen de la tecnologia para
proteger el entorno digital de la informacion, también se han registrado nuevas
medidas de seguridad que deberan desarrollarse para fortalecer algunos de los
controles que actualmente son implementados; es decir, el andlisis de brecha a
partir del cual sera posible mitigar los riesgos a los que estan expuestos los datos
tratados.

A partir de la identificacion de vulnerabilidades y amenazas, se han establecido
medidas de seguridad generales, que de acuerdo a la experiencia y mejores
practicas son monitoreadas para lograr la mejora continua por parte de todos los
involucrados en el tratamiento. Como parte del sistema de gestion y politica de
seguridad institucional, se enmarcan las reglas generales siguientes:
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a) Tratar datos personales de manera licita, conforme a las disposiciones
establecidas por la Ley General y local de la materia;

b) Sujetar el tratamiento de los datos personales al principio de consentimiento,
salvo las excepciones previstas por la Ley;

c) Informar a los titulares del tratamiento de los datos y sus finalidades;
d) Procurar que los datos personales tratados sean correctos y estén actualizados;

e) Suprimir los datos personales cuando hayan dejado de ser necesarios para las
finalidades para las cuales se obtuvieron;

f) Tratar los datos personales estrictamente para propdsitos legales o legitimos de
la Secretaria de Hacienda;

g) Limitar el tratamiento de los datos personales al cumplimiento de las
finalidades;

h) Respetar la expectativa razonable de privacidad del titular;

i) Tratar estrictamente los datos personales necesarios, adecuados y relevantes
en relacion con las finalidades;

j) Velar por el cumplimiento de los principios;

k) Establecer y mantener medidas de seguridad;

[) Guardar la confidencialidad de los datos personales;

m) Identificar el flujo y ciclo de vida de los datos personales;

n) Mantener actualizado el inventario de datos personales o de las categorias que
maneja la Secretaria de Hacienda,;

0) Respetar los derechos de los titulares en relacidon con sus datos personales;

p) Aplicar las excepciones contempladas en la normativa en materia de proteccion
de datos personales, y;

q) ldentificar a los servidores publicos de la Secretaria de Hacienda responsables
del tratamiento de los datos personales.

Con base en lo anterior, la Secretaria de Hacienda determina las pautas de accién
del personal encargado de tratamiento de datos personales con miras a generar
su correcto resguardo, buscando en todo momento actuar en apego a las
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directrices de la LGPDPPSO, siempre en consideracién de la salvaguarda del
derecho a la privacidad y proteccién de datos de las personas.
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En cumplimiento a lo establecido en el articulo 50 de la Ley de Proteccién

de Datos Personales en Posesién de Sujetos Obligados del Estado de
Chiapas, el cual establece los elementos por los que se integra el documento
de seguridad, se tiene lo siguiente:

Fracciones I, II, Ill, IV, V, XII:

V.

El nombre de los sistemas de tratamiento o base de datos
personales

El nombre, cargo y adscripcion del administrador de cada sistema
de tratamiento y/o base de datos personales.

Las funciones y obligaciones del responsable, encargados y todas
las personas que traten datos personales.

El inventario de los datos personales tratados en cada sistema de
tratamiento y/o base de datos personales.

En cumplimiento a la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Chiapas, en especifico el articulo 50 en las
fracciones | y V, la Secretaria de Hacienda identificar que en el ejercicio sus atribuciones
un total de 142 sistemas de tratamiento de datos personales

>

48080888 4334033348333 30738

23 Sistemas por parte de la Unidad de Apoyo Administrativo

Contrato de Arrendamiento de Inmuebles

Control de Personal

Formato Bitacora consumo de Combustible

Formato de Inventario Vehicular para Automovil y/o Motocicleta

Formato de Justificacion de Incidencias

Lista de Asistencia

Lista de Asistencia a Eventos Formativos

Lista de asistencia de prestadores de servicio social y/o practicas profesionales
Listado de Aceptacion de los Instrumentos Normativos en Materia de Etica
Mantenimiento o Reparacion del Mobiliario y Equipo

Proceso Licitatorio

Resguardos Provisionales de Mobiliario y Equipo

Resguardos vehiculares.

Servicios de Alimentacion para Trabajadores de la Secretaria de Hacienda que laboran en
horarios extraordinarios

Solicitud de Evaluacién de Personal

Solicitud de pago a pensionados

Solicitud de pago a proveedores

Solicitud de pago de viatico y pasaje

Solicitud de pagos de funerales y defunciones

Transferencias o bajas del mobiliario y equipo

CEPCI- Constancia de Compromiso de Aceptacion de Cumplimento de los Instrumentos
Normativos en Materia de Etica.
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= CEPCI- Denuncias ante el Comité de Etica y de Prevencién de Conflictos de Interés.
= CEPCI- Listado de Aceptacion de los Instrumentos Normativos en Materia de Etica.
» 06 Sistemas de la Unidad de Archivo

= Capacitacion

= Destino Final de las Series (expedientes) documentales

= Existencia de Series (expedientes) documentales

= Ficha Técnica de Valoracion Documental

= Préstamo de Expedientes

= Visitantes al Archivo de Concentracion

> 07 Sistemas de la Unidad de Informatica

= Bitacora de entrada y salida

= Cuentas de Usuarios en los Sistemas Informaticos

= Emision de nédminas

= Generacion de cuentas de usuarios en los sistemas informaticos normativos
= Servicios Técnicos a Equipos de Computo y Periféricos

= Solicitud de Cuentas de Usuarios

= Solicitud de Servicios

» 02 Sistemas de la Unidad de Inteligencia Econémica y Patrimonial

= Lista de Asistencia

= Registro de Visitantes

» 04 Sistemas de la Unidad de Planeacion

= Agenda de Funciones del Servidor Publico

= Registro de Asesorias

= Registro de Asistencia para la Coordinacién de Grupos de Trabajo

= Responsiva del Sistema Administrador de Formatos

» 05 Sistemas de la Unidad Técnica

= Asesoria e Informacion

= Lista de Asistencia

= Proceso de calificacion crediticia de las finanzas estatales

= Recepcion de correspondencia - Oficialia de Partes

= Registro LI Reunién Nacional de Funcionarios Fiscales

» 09 Sistemas de la Unidad de Transparencia

= Acreditacién de la identidad para el ejercicio ARCO, en su modalidad virtual
= Acta de inspeccion

= Asistencia y Asesoria

= Bitacora de Vulneraciones

= Comunicados de Caracter Interno

= Generador de Avisos de Privacidad

= Registro de asistencia a cursos de capacitacion

= Tramite de solicitudes de acceso a la Informacién y/o Acceso, Rectificaciéon, Cancelacion y

Oposicion (ARCO) en materia de datos personales
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Inventario de Datos Personales

01 Sistemas de la Unidad de Vinculacion de Atencion a Auditorias

= Actas Administrativas de Inicio o Cierre y Auditorias, o en su caso determinacién de
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responsabilidades

02 Sistemas de la Unidad de Coordinacion Administrativa de Organismos Publicos

= Cuestionario de Funciones
= Registro de asistencia a reuniones

25 Sistemas de la Coordinacion General de Recursos Humanos

Aplicacion de evaluacidn a aspirantes de nuevo ingreso y servidores publicos a la
Administracién Publica Estatal

Aplicacion de evaluacion a servidores publicos de nuevo ingreso a la Administracion Publica
Estatal

Atencidn y/o Asesorias por Gestiones Administrativas y/o Educativas

Asesoria para la adecuacion de estructura organica y plantilla de plazas

Asesoria para la elaboracién y actualizacion de Reglamentos Interiores y Manuales
Administrativos

Bitacora de Acceso

Constancia de antigledad laboral

Constancia de conclusion de asesorias para la elaboracion y actualizacién de Reglamentos
Interiores y Manuales Administrativos

Constancia de sueldos

Constancia de Sueldo para el Sector Educativo

Constancia de sueldos para el sector burocracia

Copias simples o certificadas de documentos

Descuentos aplicados via ndmina a los servidores publicos

Descuentos via nomina por pension alimenticia

Expedicién de CFDI de Némina a los Servidores publicos de la Administracion de los
Organismos Publicos

Licencias laborales

Lista de asistencia

Pago del complemento nominal a la Pension por Vejez

Pago de marcha y funeral

Pensiones

Sistema de Evaluacion de Desempefio (SIED)

Solicitud de carta de descuento

Solicitud de constancia de liquidez para la adquisicion de vivienda

Solicitud de Servicios al Sistema de Némina del Estado de Chiapas NECH

Usuario y Contrasefia para acceso al Sistema Integral de Evaluacién del Desempefio (SIED)

04 Sistemas de la Procuraduria Fiscal

Expedientes de Prescripciones

Cédulas de Notificacion/Fianzas

Cédulas de notificacion/recursos

Directorio de Control de Visitas al Procurador

08 Sistemas de la Subsecretaria de Egresos

Cuestionario de Diagnéstico de Necesidades de Capacitacidn
Directorio de Enlaces del Sistema de Evaluaciones de la Armonizacion Contable (SEVAC)
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https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:242,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:99,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:287,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:287,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:93,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:108,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:93,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:132,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:107,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:107,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:271,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:271,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:131,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:101,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:130,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:183,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:133,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
http://172.31.9.26/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:232,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:100,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
http://172.31.9.26/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:105,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:109,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:266,%22Reporte%22:0,%22Descripcion%22:%22Coordinaci%C3%B3n_General_de_Recursos_Humanos%22,%22Consentimiento%22:false%7d
http://siahe2/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:246,%22Reporte%22:0,%22Descripcion%22:%22Procuradur%C3%ADa_Fiscal%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:277,%22Reporte%22:0,%22Descripcion%22:%22Procuradur%C3%ADa_Fiscal%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:278,%22Reporte%22:0,%22Descripcion%22:%22Procuradur%C3%ADa_Fiscal%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:276,%22Reporte%22:0,%22Descripcion%22:%22Procuradur%C3%ADa_Fiscal%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:98,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Egresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:185,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Egresos%22%7d
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Directorio del Consejo de Armonizacion Contable del Estado de Chiapas (CACE)
Directorio de Enlaces de Seguimiento de las Adecuaciones Presupuestarias del Gasto de
Inversion

Formato de acciones de mejora de los elementos programaticos

Formato de Directorio Grupo Estratégicos

Registro a Cursos de Capacitacion Sobre el Uso y Manejo de los Sistemas Denominados;
SIAHE Fideicomisos Publicos Estatales y SIAHE AC

Responsiva Entrega de Cuenta Administrador
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35 Sistemas de la Subsecretaria de Ingresos

Alta de vehiculos del servicio privado o publico.

Alta de vehiculos del servicio privado o publico para menores de edad

Alta y pago del impuesto estatal sobre tenencia de automdviles del servicio publico federal por
rezagos del afio 2015 y anteriores.

Asesoria Fiscal.

Aviso para Presentar Dictamen Fiscal e Informacion Adicional para Sustitucion de Contador
Registrado

Baja de placas o reposicion de tarjetas de circulacién del servicio publico o privado

Cambio de domicilio fiscal del establecimiento mutuante

Cambio de giro y o domicilio de establecimientos que expenden bebidas alcohdlicas.

Canje de placas o refrendo de tarjetas de circulacion del servicio privado o publico

Canje de placas o refrendo de tarjetas de circulacién por flotilla del servicio Privado o Publico
Certificacion de pago de impuestos estatales y federales coordinados

Cierre o baja del establecimiento autorizado para la venta de bebidas alcohdlicas
Compensaciones de Contribuciones Estatales y Federales Coordinados

Constancia de antigliedad de licencias de conducir

Constancias de no adeudos fiscales

Convenio de Pago a plazos de créditos fiscales federales y estatales

Devoluciones de contribuciones estatales y federales coordinados

Emplacamiento de automoviles, camiones y autobuses del Servicio Privado que trasladen o
sean conducidos por personas discapacitadas

Expedicién del permiso para la instalacién y funcionamiento de establecimientos mutuantes
Expedicion, Reexpedicidon y Reposicion de licencias de conducir

Formulario de Registro de Datos para Emision de CFDI

Informacién requerida durante una auditoria federal o estatal

Inscripcidon al Registro de Contadores Publicos

Inscripcidon al Registro Estatal de Contribuyentes para el pago del derecho de bebidas
alcohdlicas

Inscripcidon y Avisos al Registro Estatal de Contribuyentes

Modificacion y/o reposicion de la licencia de funcionamiento para la venta de bebidas
alcohdlicas

Pago de Derechos

Portal de Descarga de Comprobante Fiscal Digital por Internet (CFDI)

Registro de establecimientos que tengan como actividad la venta de bebidas alcohdlicas.
Revalidacion del permiso de instalacién y funcionamiento de establecimientos mutuantes
Registro en el Sistema de Remates

Sistema de Video-vigilancia de las Areas de Recaudacion

Solicitud de beneficios fiscales (Condonaciones estatales o federales)

Sustitucion de vehiculos del servicio publico local

Tramites y Servicios de la Subsecretaria de Ingresos
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» 03 Sistemas de la Subsecretaria de Planeacion
= Asesorias

= Directorio Telefénico

= Lista de Asistencia


https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:184,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Egresos%22%7d
https://bit.ly/3TB6k0V
https://bit.ly/3TB6k0V
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:97,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Egresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:96,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Egresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:187,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Egresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:187,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Egresos%22%7d
http://172.31.9.26/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:248,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Egresos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:198,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:199,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:174,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:174,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:129,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:272,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:272,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:194,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://bit.ly/3IG4Tsn
https://bit.ly/3HSv6Tn
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:195,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:196,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:220,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://bit.ly/3hCWudi
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:219,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:153,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:192,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:193,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:218,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:167,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:167,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://bit.ly/3Cb2ZgI
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:152,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:226,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:296,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://bit.ly/3McYRn4
https://bit.ly/3IFpLQg
https://bit.ly/3IFpLQg
https://bit.ly/3pzSkaa
https://bit.ly/3Ki2m7N
https://bit.ly/3Ki2m7N
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:231,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:228,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://bit.ly/3KdFLcO
https://bit.ly/3pyMaXS
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:238,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:289,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22,%22Consentimiento%22:false%7d
https://bit.ly/3tkvhTi
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:197,%22Reporte%22:0,%22Descripcion%22:%22Subsecretar%C3%ADa_de_Ingresos%22%7d
http://www.haciendachiapas.gob.mx/aviso-privacidad/informacion/SI/Tram-Servic-SUBI.pdf
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:234,%22Reporte%22:0,%22Descripcion%22:%22Subsecreatr%C3%ADa_de_Planeaci%C3%B3n%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:254,%22Reporte%22:0,%22Descripcion%22:%22Subsecreatr%C3%ADa_de_Planeaci%C3%B3n%22,%22Consentimiento%22:false%7d
https://siahe.haciendachiapas.gob.mx/AVIPRI/Reportes/GenerarReporte.ashx?obj=%7b%22IdAviso%22:255,%22Reporte%22:0,%22Descripcion%22:%22Subsecreatr%C3%ADa_de_Planeaci%C3%B3n%22,%22Consentimiento%22:false%7d
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08 Sistemas de la Tesoreria Unica

A\

Bloqueo de Cheques

Control de Acceso a las Instalaciones de la Tesoreria Unica

Control Interno de Entrega de Comprobantes de Transferencia Electrdnica
Entrega de Cheques Nominativos al Beneficiario o Servidor Publico Habilitado
Entrega y Recepcion de Recibos Oficiales

Liberacion de Pagos de Sueldos

Nombramientos de Habilitados para la entrega de Néminas

Ordenes de Pagos de Proveedores y Contratistas

4333308338338

A continuacion se pone a la vista el formato que se denomina Inventario de
datos personales, el cual contiene las siguientes columnas, en las cuales se
solicitan a las areas plasmen los siguientes requerimientos, los cuales se
solicitan en cumplimiento a los articulos 50 y 51 de la Ley de Proteccion de
Datos Personales en Posesion de Sujetos Obligados del Estado de Chiapas:

Nombre del Sistema

Responsable de Sistema

Medios de almacenamiento

Medidas de seguridad

Forma de obtencion

Catélogo de datos personales

Servidores publicos que tratan datos personales

Funciones de los servidores publicos que tratan datos personales
Identificacion de comunicacion de datos personales: al interior de la
Secretaria, por Transferencia, intervencion de encargados

Ciclo de vida

Nivel de seguridad.
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https://bit.ly/3cqMS2B
https://bit.ly/2Z3ZV78
https://bit.ly/3nrOrUj
https://bit.ly/3qR3Krx
https://bit.ly/3qP18dT
https://bit.ly/3oKRSFb
https://bit.ly/3Fy1E4d
https://bit.ly/3HD3baM
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Mombre del Sistemna;

Fezponzable de Siste

Organo Administrativo:

Medios de almacenamiento
Organo Medidas de seguridad
Administrativo Fisicos |Electronicos| Sonoros Do (5]
Derivado de las asesorias que realizala
Unidad de Transparencia, se solicitan los
datos personales de los tikulares, o=
cuales e anokan en un formato
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4. ENLISTAR A LOS SERVIDORES PUBLICOS QUE TRATAN DATOS PERSONALES, ASi COMO LOS DATOS REQUERIDOS

Servidores pablicos gque
tienen acceso al
tratamiento de los datos
personales

Nombre

Cargo

Unidad de Transparencia

Funciones en materia de proteccion
de datos personales

5. A quienes o a que area
de les comunican los
datos personales al
interior de la Secretaria

Mo aplica

6 Intervienen encargados

si
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&

5. EN CAS0 DE REALIZAR TRANSFERENCIAS, LLENAR LOS5 SIGUIENTES CAMPOS.

¢Realiza transferencias? sl no

Instrumento juridico con el que se
formaliza la prestacion de servicio

Mo aplica
Fecha de Instrumento contractual

Mo aplica
Finalidad

Mo aplica

&|CICLO DE VIDA:

7. NIVEL DE SEGURIDAD

sisico [ meoio [ ] aro [ ]

Funciones y obligaciones de las personas que traten datos personales

De conformidad con el articulo 3, fraccion XXIIl de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, los servidores publicos
de la Secretaria de Hacienda que tratan datos personales en el ejercicio de sus
funciones y de las atribuciones de la Unidad Administrativa a la que se encuentran
adscritos observan, al menos, las medidas de seguridad técnicas siguientes:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los
recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Adicionalmente, los servidores publicos de la Secretaria de Hacienda, al tratar los
datos personales, observaran las siguientes funciones y obligaciones:
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Funciones:

— Resguardar los datos personales a los que tengan acceso en el ejercicio de sus
atribuciones.

— Verificar y actualizar el inventario de datos personales de los sistemas de
tratamiento de los mismos, a los que tienen acceso.

— Llevar un registro de los servidores publicos que accedan a los datos personales
y llevar a cabo las acciones necesarias para que sea necesaria la autenticacion de
los usuarios.

— Mantener actualizada la relacion de usuarios que traten datos personales.

— En caso de que se presente algun incidente de vulneracion de seguridad de los
datos personales y/o de los sistemas de tratamiento de los mismos, informar dicho
incidente a la Unidad de Transparencia de la Secretaria de Hacienda y llevar el
registro de los hechos.

Obligaciones:

& Llevar a cabo permanentemente las medidas de seguridad de caracter
administrativo, fisico y técnico necesarias para la proteccion de los datos
personales, evitando dafio, pérdida, alteracién, destruccién o uso, acceso o
tratamiento no autorizado, asi como garantizando la confidencialidad,
integridad y disponibilidad de los mismos.

Atender los mecanismos para asegurar que los datos personales a los que
tengan acceso en el ejercicio de sus atribuciones no se difundan,
distribuyan o comercialicen.

Por otra parte, el formato denominado inventario de datos personales y de los
sistemas de tratamiento o bases de datos personales contiene las siguientes
columnas, en las cuales se identifican las funciones del personal que interviene en
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tratamiento de los datos personales:

4. ENLISTAR A LOS SERVIDORES PUBLICOS QUE TRATAN DATOS PERSONALES, ASi COMO LOS DATOS REQUERIDOS

Servidores pablicos que
tienen acceso al Funciones en materia de proteccion
Nombre Cargo

de datos personales

tratamiento de los datos
personales

Unidad de Transparencia

5. A quienes o a que drea
de les comunican los .
No aplica
datos personales al

interior de la Secretaria

Intervienen encargados /3 s EENC

%3]
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Inventario de Datos Personales y de los sistemas de Tratamiento

En cumplimiento a lo establecido en los articulos 33, fraccién Ill y 35, fraccion | de
la Ley General de Datos Personales en Posesién de Sujetos Obligados, esta
Secretaria de Hacienda, con la finalidad de establecer y mantener las medidas de
seguridad para la proteccién de los datos personales, emitié el presente inventario
de datos personales y de los sistemas de tratamiento, con la informacién basica
del tratamiento de datos personales sefalado por las Unidades Administrativas de
esta Secretaria.

De igual forma para cumplir con los objetivos y obligaciones que prevé la
LGPDPPSO, particularmente en materia de seguridad y, como parte del Sistema
de Gestibn de Seguridad de Datos Personales de la Secretaria Hacienda, se
identificaron los procesos que se llevan a cabo para el tratamiento de datos
personales; obteniendo con ello el denominado Inventario de Datos Personales de
la Secretaria de Hacienda. Por inventario de tratamiento de datos, se entiende el
control documentado del conjunto de operaciones que realizan las areas que
integran la Secretaria de Hacienda con motivo de los datos que se recaban de las
personas y/o titulares, a través de procedimientos automatizados o fisicos, que
van desde su obtencién, registro, organizacién, conservacion, utilizacién, cesion,
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difusién, interconexidn, hasta la rectificacion, cancelacién y oposicién, con motivo
de la atencion del ejercicio de éstos derechos en el ambito de sus atribuciones. En
tal virtud, en coordinacién con las areas y derivado del proceso de actualizacion de
informacion, se advirti6 que, en general las unidades administrativas que
conforman la estructura organica de la institucion llevan a cabo el tratamiento de
datos personales.

Las areas que forman parte de esta Secretaria de Hacienda y que deberan
observar el programa, son las siguientes:

» Unidad de Apoyo Administrativo

» Unidad de Archivo

» Unidad de Informéatica

» Unidad de Inteligencia Patrimonial y Econémica
» Unidad de Planeacion

» Unidad Técnica

» Unidad de Transparencia

» Unidad de Vinculacion de Atencién a Auditorias
» Unidad de Coordinacién Administrativa de Organismos Publicos
» Coordinacion General de Recursos Humanos

»  Procuraduria Fiscal

» Subsecretaria de Egresos

» Subsecretaria de Ingresos

» Subsecretaria de Planeacién

» Tesoreria Unica

Por inventario de datos personales se entendera el control documentado que se
llevara de los tratamientos que realizan las areas de la Secretaria de Hacienda,
realizado con orden y precision.

Sobre el particular, los articulos 53 y 54 de los Lineamientos establecen lo
siguiente:

Inventario de datos personales.

Articulo 53.- Con relacion a lo previsto en el articulo 47, fraccion Ill, de la Ley Estatal, el responsable
deberd elaborar un inventario con la informacion bdsica de cada tratamiento de datos personales,
considerando, al menos, los siguientes elementos: I. El catdlogo de medios fisicos y electrénicos a
través de los cuales se obtienen los datos personales; Il. Las finalidades de cada tratamiento de
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datos personales; Ill. El catdlogo de los tipos de datos personales que se traten, indicando si son
sensibles o no; IV. El catdlogo de formatos de almacenamiento, asi como la descripcion general de
la ubicacion fisica y/o electrénica de los datos personales; V. La lista de servidores publicos que
tienen acceso a los sistemas de tratamiento; VI. En su caso, el nombre completo o denominacion o
razon social del encargado y el instrumento juridico que formaliza la prestacion de los servicios que
brinda al responsable, y VII. En su caso, los destinatarios o terceros receptores de las transferencias
que se efectuen, asi como las finalidades que justifican éstas. Ciclo de vida de los datos personales
en el inventario de éstos.

Articulo 54.- Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos, en la
elaboracion del inventario de datos personales el responsable deberd considerar el ciclo de vida de
los datos personales conforme lo siguiente: |. La obtencion de los datos personales; Il. El
almacenamiento de los datos personales; Ill. El uso de los datos personales conforme a su acceso,
manejo, (SIC) IV. Aprovechamiento, monitoreo y procesamiento, incluyendo los sistemas fisicos y/o
electronicos utilizados para tal fin; (SIC) V. La divulgacion de los datos personales considerando las
remisiones y transferencias que, en su caso, se efectuen; VI. El bloqueo de los datos personales, en
su caso, y VII. La cancelacidon, supresion o destruccion de los datos personales. A partir de lo
anterior, la Secretaria de Hacienda elabord los inventarios de los distintos tratamientos de datos
personales que realizan o efectuan sus dreas, identificando la mayor parte de los elementos
informativos que prevén los articulos 50 de la LPDPPSOCHIS y 53 de los Lineamientos, basado en el
ciclo de vida de los datos personales, tal como lo requiere el articulo 54 de dichos Lineamientos.

A partir de lo anterior, la Secretaria de Hacienda elabord los inventarios de los
distintos tratamientos de datos personales que realizan o efectian sus éareas,
identificando la mayor parte de los elementos informativos que prevén los articulos
50 de la LPDPPSOCHIS y 53 de los Lineamientos, basado en el ciclo de vida de
los datos personales, tal como lo requiere el articulo 54 de dichos Lineamientos.

Asimismo, durante el proceso de sistematizacion se observdé que los datos
personales cuyo tratamiento se lleva a cabo en los 142 Sistemas de datos
personales, corresponden a las siguientes 7 categorias de datos personales:
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Tipo de dato personal Nivel de Volumen de titulares

riesgo
inherente

Datos de Identificacién 1 1 1 1
Electrénicos ’| 1 1 1 1 1
Académicos | 80 IR 1 1 1 1
Laborales || 1 1 1 1 1
De relaciones profesionales Bajo 1 1 1 1 1
Fiscales 1 1 2 3 3
De relaciones comerciales 1 1 2 3 3
Sobre procedimientos

administrativos y/o 1 1 2 3 3
jurisdiccionales

Patrimoniales 1 1 2 3 3
Afectivos y/o familiares 2 3 3
Sobre movimientos

migratorios 2 2 3 3 3
Sensibles 2 3 3 3
De salud 2 2 3 3 3
Menores 3 F & 5 g
Ubicacion o  domicilio

particular en conjunto con 4 4 5 5 5
datos de nivel medio o alto

Simbologia: < igual o menor a; > igual o mayor a; k es igual a mil o miles.

Por otra parte, el formato denominado inventario de datos personales y de los
sistemas de tratamiento o bases de datos personales contiene las siguientes
columnas, en las cuales se identifican las funciones del personal que interviene en
el tratamiento de los datos personales:
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A continuacion, se presenta de manera grafica la distribucion de los sistemas de
datos personales que se tratan en la Secretaria de Hacienda de acuerdo a los
organos que la conforman:

Numero de sistemas en los que se tratan datos personales,
en relacion con sus organos administrativos

= UAA (23)

= Arc (6)

= Inf (7)

* Inteligencia (7)
= Planeac (2)
m UT (5)

= Transp (9)
= UVAA (1)
= UCAOP (2)
= CGRH (25)
= P Fiscal(4)
= SUBE (8)

= SUBI (35)

= SUPLAN (3)
mTU (8)

Se puede observar en la grafica anterior a los érganos administrativos de la
Secretaria de Hacienda que poseen el mayor nimero de operaciones en las que
intervienen tratamientos de datos personales, dada la naturaleza de sus funciones,
toda vez que entre las areas que la integran se encuentran aquellas con
atribuciones para administrar los recursos humanos, materiales y financieros de la
institucion, por lo que el hallazgo en si mismo representa un insumo imprescindible
para el cumplimiento de sus funciones. Por tal motivo, las areas de atencion,
oportunidad y verificacion en materia de protecciéon de datos deben contar con un
enfoque de importancia en el desarrollo de las actividades de esta unidad
administrativa.

Debe destacarse que, si bien la Unidad de Apoyo Administrativo y la Coordinacion
General de Recursos Humanos son las &reas administrativas con mas
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operaciones en las que convergen el tratamiento de datos, también lo es que
todas las demas, en menor medida, por lo que la politica de proteccion debe ser
entendida como una accion de frecuencia generalizada.

Ante este contexto, es dable concluir que el Inventario de Datos Personales de la
Secretaria de Hacienda, a partir de los hallazgos identificados, se constituye como
un elemento del Sistema de Gestion de Datos Personales, que junto con las
medidas de seguridad representa un instrumento de evidencia de la
implementacion de las directrices de la Politica en materia de proteccion de datos
personales.

VIIl Accesos Controlados y Bitacoras

La Secretaria de Hacienda, implementa las bitacoras de acceso para prevenir
intromisiones o0 los accesos no autorizados a las areas, permitiendo solo al
personal previamente identificado.

A continuacion se presentan como evidencia documental, las areas de la
Secretaria de Hacienda que decidieron implementar como una medida de
seguridad las bitacoras de acceso.

SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD EN EL
APARTADO CORRESPONDIENTE A LOS ACCESOS CONTROLADOS POR
CONTENER DATOS PERSONALES

Con el objetivo de garantizar la proteccién de los datos personales y los
sistemas institucionales y de conformidad con las recomendaciones del
Instituto Nacional de Transparencia, eso a la Informacién Publica y
Proteccién de Datos Personales (INAl), se elabordé la presente versién

publica del documento de seguridad en el que se protege y no seran

visibles, los datos personales identificativos de las personas que
accesan a las diversas 4reas de la Secretaria de Hacienda

IX y X Andlisis de riesgos y de brecha

El presente andlisis identifica el riesgo inherente a los datos personales en el
tratamiento que reciben por la Secretaria de Hacienda al ejercer sus atribuciones,
de manera que pueda ser controlado por la institucion para satisfacer el derecho
humano a la autodeterminacion informativa. La LGPDPPSO en sus articulos 32,
fraccion I, y 33, fraccion IV, considera que el determinar el riesgo inherente a los
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datos personales tratados es un deber de los sujetos obligados en la adopcién de
medidas de seguridad, para lo que debe realizar un analisis que considere las
amenazas y vulnerabilidades para los datos, asi como los recursos involucrados
en el tratamiento.

Con base en la LGPDPPSO, la valoracion de los riesgos de los datos personales
forma parte de los elementos minimos que contiene este instrumento que describe
y da cuenta, en lo general, sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas (Documento de seguridad), en este caso, por la
Secretaria de Hacienda, con el propésito de garantizar la confidencialidad,
integridad y disponibilidad de ese tipo de datos bajo su posesion.

Los datos personales a los que los servidores publicos de esta Secretaria tienen
acceso en el ejercicio de sus atribuciones, se resguardan de manera fisica y
electronica, segun las necesidades de la actividad para la cual se lleva a cabo su
tratamiento. Tanto para la proteccion de datos personales, como para los datos
personales sensibles, determinados junto con su ciclo de vida por las Unidades
Administrativas en el “Inventario de Datos Personales” la Secretaria de Hacienda
observa el maximo nivel de proteccion; es decir, sin discriminarlos por su valor o
ciclo de vida, pues su vulneracion podria tener como consecuencia negativa para
los titulares de los datos personales la divulgacion o incluso un dafio en su esfera
mas intima, dafio moral o patrimonial, entre otros, siendo que el valor de los datos
personales en la actualidad cobra cada dia mayor relevancia por las implicaciones
e informacion vinculados a ellos.

En este sentido, tanto los sistemas electronicos como los medios a través de los
cuales se resguardan de manera fisica los datos personales presentan diferentes
particularidades en razén de las caracteristicas de cada uno de ellos y de las
medidas fisicas inherentes a los servicios que presta la Secretaria de Hacienda,
ya que cuanta con Delegaciones y Centros de Recaudacion Local en diversas
parte del Estado. Por lo que hace a los datos personales que se resguardan de
manera fisica, esta Secretaria ha contemplado los riesgos futuros los cuales
pueden consistir en la pérdida o uso indebido de la informacién, deterioro
negligente, asi como su destruccion; por ello, la Secretaria de Hacienda en sus
diversas delegaciones cuenta con un area soporte encargada de ejecutar acciones
para garantizar la seguridad de la informacion, manteniendo en un minimo su
exposicion, pues Unicamente pueden acceder a ellos los servidores publicos
facultados y con acreditacion para su uso.

Por su parte, los datos personales contenidos en un sistema electrénico presentan
riesgos por su propia naturaleza como lo son el uso indebido de la informacion, la
falla en los equipos electronicos o en los sistemas; por ello, la Secretaria de
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Hacienda cuenta con un area soporte encargada de ejecutar acciones para
garantizar la seguridad de la informacion, manteniendo en un minimo su
exposicion, pues Unicamente pueden acceder a ellos los servidores publicos
facultados y previa acreditacion de su personalidad a través de medios
electronicos para su uso.

Para la determinacion del riesgo sobre esa tipologia de datos personales se valora
la probabilidad e impacto de que, en su obtencion, almacenamiento, tratamiento,
transferencia o remision, blogueo y/o eliminacién (ciclo de vida), en
correspondencia con una diversidad de activos involucrados, se materialice uno o
mas factores que pueden causar un dafio a su titular (amenaza). Para facilitar el
analisis, se establecieron cuatro tipos de amenazas:

¢ Robo, extravio o copia no autorizada.

¢ Uso, acceso o tratamiento no autorizado.

¢ Dafo, alteracion o modificacion no autorizado.
e Pérdida o destruccién no autorizada.

Por otra parte, el formato denominado analisis de riesgo y brecha contiene las
siguientes columnas, en las cuales se identifican los riesgos en el tratamiento de
los datos personales:

& Organo Administrativo

& Denominacion (nombre) del tratamiento o proceso

© Fundamento juridico que habilita el tratamiento

& Atribuciones, facultades y/o funciones para realizar el tratamiento
© No. de Tratamientos

& Tipo de Datos Personales

© Datos sensibles

& Tipo de Datos Sensibles

© Tipos de Amenzas

© Ciclo de vida de acuerdo a la dispoicién legal que le aplique

© Probabilidad del nivel de amenaza en las distintas etapas de vida de los

Datos Personales (Nivel de riesgo)
& Consecuencia desfavorable (impacto)
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SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD EN EL APARTADO
CORRESPONDIENTE A LOS ACCESOS CONTROLADOS POR CONTENER DATOS PERSONALES

Con el objetivo de garantizar la proteccién de los datos personales y los sistemas
institucionales y de conformidad con las recomendaciones del Instituto Nacional de

Transparencia, eso a la Informacién Publica y Proteccién de Datos Personales (INAl), se

elaboré la presente versién publica del documento de seguridad en el que se protege y no

seran visibles, los datos personales identificativos de las personas que accesan a las

diversas 4reas de la Secretarfa de Hacienda
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Xl Gestién de Vulneraciones

En la medida en que los titulares de sus datos personales estén preparados para
afrontar una vulneracion podran responder de forma rapida, ordenada y eficaz
(capacidad de respuesta) ante dicha situacién, minimizando las consecuencias
tanto para los titulares como para el Instituto de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales del Estado de Chiapas por lo que
se sugiere que las areas que traten datos personales:

Dispongan de un Plan de respuesta a incidentes. Es recomendable y, en algunos
casos obligatorio dependiendo del tipo, cantidad de datos personales tratados,
namero de titulares y riesgos de privacidad identificados- que las areas
propietarias cuenten con procedimientos o planes de actuacion denominados
Planes de respuesta a incidentes. Estos planes incluyen, entre otros puntos, la
forma de detectar las alertas de seguridad para determinar si se trata de un
incidente, asi como las especificaciones sobre las herramientas y equipo a utilizar
para su atencion. Lo anterior también aplica a los Encargados, para permitir un
tratamiento adecuado de los datos personales y una comunicacion apropiada con
los responsables.

La Secretaria de Hacienda cuanta con un formato publicado en la pagina web de
esta denominado Bitacora de vulneraciones, mismo que sera utilizado en el caso
de que ocurra alguna vulneraciéon y se pueda dar atencion inmediata a esta, a
través de la Unidad de Transparencia.

http://www.haciendachiapas.gob.mx/SitioNuevo/TramitesHacienda

Para gestionar las vulneraciones es necesario que el area propietaria identifique
claramente a las personas que estaran involucradas, mediante las siguientes
actividades:

© Determinar los medios para comunicar las vulneraciones. Este paso es
importante para establecer una eficiente comunicacion entre el personal
que designado para su atencion.

& Para confirmar la vulneracién, realizar lo siguiente:
Si, el area propietaria entonces, debe:
a) Detectar una ejecucion inadecuada de los procedimientos establecidos o

sistemas informaticos que tratan datos personales provocando interrupcion
o desvio que pudiera afectar su seguridad.
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TUXIl Las medidas de seguridad existentes y efectivas implementadas
actualmente en la Secretaria de Hacienda para la proteccion de datos
personales con las que actualmente cuenta la Secretaria de Hacienda

1. Medidas de seguridad: La informacion que contiene datos personales se
resguarda en una ubicacion que cuenta con diversas medidas de seguridad como
camaras de seguridad, archiveros especificos para su resguardo y uso de
cerraduras para Su acceso.

2. Medidas de caracter administrativo encaminadas a contar con un registro fisico
de los servidores publicos que tienen acceso a datos personales, asi como de los
datos personales contenidos en los documentos.

3. Medidas legales: Cuando se lleva a cabo la transferencia de datos personales
entre sujetos obligados o entre servidores publicos de la Secretaria de Hacienda,
se realiza el apercibimiento en cuanto al trato que se le debera dar a los mismos,
en los términos de la legislacion vigente en la materia.

SECCION CLASIFICADA DEL DOCUMENTO DE SEGURIDAD EN EL APARTADO
CORRESPONDIENTE A LAS MEDIDAS DE SEGURIDAD

Con el objetivo de garantizar la proteccién de los datos personales y los sistemas
institucionales y de conformidad con las recomendaciones del Instituto Nacional de
Transparencia, eso a la Informacién Publica y Proteccién de Datos Personales (INAl), se

elaboré la presente version publica del documento de seguridad en el que se protege y no

serdn visibles, las medidas de seguridad de la Secretaria de Hacienda.

Se trata de todas aquellas medidas que adopta el Comité de Transparencia de la
Secretaria de Hacienda y en su caso, en conjunto con el area que posea los datos
personales, siempre que sea necesario para asegurar que la informacion
confidencial y los datos personales sean resguardados de manera integra, segura
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y adecuada, ya sea a través de mecanismos administrativos, técnicos, fisicos,
politicas de procesos y controles.

De conformidad con lo sefialado por la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Chiapas, los deberes sobre la
Seguridad de los datos personales, se entenderan tal y como lo marca el articulo
45 que a la letra dice:

Articulo 45.- Con independencia del tipo de sistema en el que se encuentren los datos
personales o el tipo de tratamiento que se efectle, el responsable deberd establecer y
mantener las medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccion de los datos personales, que permitan protegerlos contra dafio, pérdida,
alteracion, destruccidén o su uso, acceso o tratamiento no autorizado, asi como garantizar
su confidencialidad, integridad y disponibilidad.

Lo anterior, sin perjuicio de lo establecido por las disposiciones vigentes en materia de
seguridad, emitidas por las autoridades competentes al sector que corresponda, cuando
éstas contemplen una proteccion mayor para el titular o complementen lo dispuesto en la
presente Ley y demas normativa aplicable.

Dentro de las medidas de seguridad que se tienen sefialadas por la Ley de la
materia y que deben ser seguidos los elementos que ahi se sefalan:

e Medidas de seguridad administrativas: Politicas y procedimientos para la
gestién, soporte y revision de la seguridad de la informacién a nivel
organizacional, la identificacion, clasificacion y borrado seguro de la
informacion, asi como la sensibilizaciéon, formacién y capacitacién del
personal, en materia de proteccién de datos personales;

e Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento. De manera enunciativa mas no limitativa, se
consideran las siguientes actividades:

o Prevenir el acceso no autorizado al perimetro de la
organizacién, sus instalaciones fisicas, &reas criticas,
recursos e informacion;

o Prevenir el dafio o interferencia a las instalaciones fisicas,
areas criticas de la organizacion, recursos e informacion;

e Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y recursos involucrados
en su tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:
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o Generar un esquema de privilegios para que el usuario lleve a
cabo las actividades que requiere con motivo de sus
funciones;

o Revisar la configuracion de seguridad en la adquisicion,
operacion, desarrollo y mantenimiento del software vy
hardware; y

o Gestionar las comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el tratamiento
de datos personales.

Por lo tanto, las areas que integran la Secretaria de Hacienda aplicaran el nivel
bésico, medio o alto de medidas de seguridad, de acuerdo con la categoria o tipos
de datos personales.

1. NIVEL BASICO. - Estas medidas seran aplicables a todos los sistemas de
datos personales de la Secretaria:

* De ldentificacion: Nombre, domicilio, teléfono particular, teléfono celular,
correo electronico, estado civil, firma (en cuanto ésta no resulta confidencial
cuando se emita en cumplimiento de la obligacion legal para las funciones
que fue contratado el servidor publico y deba autorizar la emision de un
documento que por sus actividades resulta necesario para avalar el
contenido del texto), firma electronica, RFC, CURP, catrtilla militar, lugar de
nacimiento, fecha de nacimiento, nacionalidad, edad, nombres de
familiares, dependientes y beneficiarios, fotografia.

» Labores: Documentos de reclutamiento y seleccidon, de nombramiento, de
incidencia, de capacitacion, puesto, domicilio de trabajo, correo electrénico
institucional, actividades extracurriculares, referencias laborales, referencias
personales entre otros. La posesion de datos personales debera obedecer
exclusivamente a las atribuciones legales o reglamentarias de cada entidad
y deberan obtenerse a través de los medios previstos; estos datos solo
deberan tratarse Unicamente para la finalidad para la cual fueron obtenidos.
Cuando los datos personales se actualicen no deben de alterar la veracidad
de la informacion que tengan y debe de ser por personal autorizado para el
cumplimiento de las atribuciones de esta Secretaria.

2. NIVEL MEDIO. - Los datos personales ademas de cumplir con las medidas
de seguridad de nivel basico:

» Datos Patrimoniales: Bienes muebles e inmuebles, informacion fiscal,
historial crediticio, ingresos y egresos, cuentas bancarias, seguros, afores,
fianzas, servicios contratados, referencias personales, entre otros.

» Datos sobre procedimientos administrativos seguidos en forma de juicio
y/o jurisdiccionales: Informacion relativa a una persona que se encuentre
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sujeta a un procedimiento administrativo seguido en forma de juicio o
jurisdiccional en materia laboral, civil, penal o administrativa.

» Datos Académicos: Trayectoria educativa, titulos, cédula profesional,
certificados y reconocimientos, entre otros.

* Transito y movimientos migratorios: Informacién relativa al transito de las
personas dentro y fuera del pais e informacion migratoria de las personas
entre otros.

Este tipo de datos debido a la trascendencia para la intimidad, se debe
evitar prejuicios por el uso que se pueda hacer con ese tipo de informacion
siendo factores de generar graves conflictos, si no tienen el debido cuidado
al manejar la informacion confidencial.

3. NIVEL ALTO. Los datos personales que contengan algun dato que se
enliste deberdn cumplir con las medidas de seguridad de nivel bésico y
medio, deberan observar las marcadas con el nivel alto.

» Datos Ideoldgicos: Creencia religiosa, ideologia, filosofica, afiliacion politica y/o
sindical, pertenencia a organizaciones de la sociedad civil y/o asociaciones
religiosas, entre otros.

» Datos de Salud: Estado de salud, historial clinico, alergias, enfermedades,
informacion relacionada con cuestiones de caracter psicolégico y/o psiquitrico,
incapacidades médicas, intervenciones quirdrgicas, vacunas, consumo de
sustancias téxicas, uso de aparatos oftalmolégicos, ortopédicos, auditivos,
prétesis, entre otros.

* La ubicacion de menores de edad: a través de sus datos académicos y toda la
informacion que se posea de estos, toda vez que la revelacion de algun dato
personal puede poner en riesgo la integridad de menores.

* Caracteristicas personales: Tipo de sangre, ADN, huella digital, u otros analogos.
» Caracteristicas fisicas: Color de piel, color de iris, color de cabello, senas
particulares, estatura, peso, complexion, discapacidades, entre otras.

« Vida sexual: Preferencia sexual, habitos sexuales, entre otros.

« Origen: Etnico y racial.

Otras medidas aplicables:

A. Declaracion de confidencialidad: realizar esta declaracion que sera puesta a
disposicion del personal que interviene en el tratamiento de datos
personales para que estén informados de los deberes y medidas de
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seguridad que deben tomar en consideracion en sus actividades
relacionadas con dichos tratamientos.

. Capacitacion: el personal involucrado en el tratamiento de los datos
personales debera asistir a los cursos de capacitacion implementados por
el Comité de Transparencia en el Programa Anual de Capacitacion.

. Bitacora de vulneraciones: implementar un control informativo en donde se
reporten los tipos de vulneracionesl con los siguientes datos: fecha y lugar
en donde se produjo, nombre y cargo de quien notifica la incidencia,
nombre y cargo de la persona a la que se le comunica, y las medidas que
se implementaron para subsanar la misma. Toda vulneracion debera
notificarse, también, a la Unidad de Transparencia para que tome las
acciones pertinentes. Si la vulneracion trasciende a una posible afectacion
directa de los titulares de los datos personales, especialmente en sus
derechos patrimoniales o en su esfera mas intima (datos sensibles), se
debera notificar a los titulares afectados para que tomen las medidas
pertinentes para la defensa de sus derechos.

. Transferencias: realizar transferencias con las medidas de confidencialidad
necesarias, enviar la informacion en sobre cerrado y con la leyenda de
“confidencial” o en archivos electrénicos encriptados.

Prevenir accesos no autorizados: prevenir que el acceso a las bases de
datos o a la informacién, asi como a los recursos que las contengan, se
realice Unicamente por usuarios identificados y autorizados por el area.
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XVIIlI Para el tratamiento de datos personales, se considera realizar el
monitoreo, bajo las siguientes politicas:

De las politicas internas, relacionadas con el tratamiento de datos personales
las cuales tienen el objetivo de asegurar que los servidores publicos que
realicen los tratamientos de datos personales derivados de sus facultades y
atribuciones, lo hagan en concordancia con el marco normativo del Reglamento
Interior de la Secretaria y de las disposiciones de la materia en proteccién de
datos personales. Para ello, cuando se identifica algin cambio en los
instrumentos antes mencionados, se deberan realizar las siguientes
actividades:

© Revisar y, en su caso, actualizar los procesos involucrados en el
tratamiento de datos personales.

& Revisar y, en su caso, actualizar los avisos de privacidad, las funciones y
obligaciones del personal y los inventarios de datos personales, segun
corresponda.

© Evaluar si hubo cambios en las amenazas, vulnerabilidades o impacto de
los riesgos relacionados con las modificaciones a la normativa, para
actualizar los andlisis de riesgos, analisis de brecha y plan de trabajo.

& Revisar y, en su caso, adecuar los sistemas de tratamiento para cumplir
con los cambios normativos.

» Revision del riesgo. Tiene el objetivo de identificar modificaciones a los riesgos
identificados en los tratamientos de datos personales, para ello, se
implementarén las siguientes acciones:

& Monitoreos:
a. Monitoreo del entorno fisico. Para la deteccion continua de amenazas y
vulnerabilidades en el entorno fisico, se cuenta con:
(i) control de acceso a través de bitacoras para visitantes, y
(i) Video vigilancia en las delegaciones de la Secretaria

» Actualizacion del plan de trabajo. Derivado del monitoreo del entorno fisico, se
pueden realizar actualizaciones en el plan de trabajo en caso de que se
identifiguen cambios en las amenazas, las vulnerabilidades o el impacto de los
riesgos identificados.
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» Revision de avances del plan de trabajo. A través de los mecanismos que
determine el area que apoya en el analisis de riesgos, el Comité de
Transparencia revisa los avances en el plan de trabajo, identificando las
acciones, fechas compromiso y, en su caso, las causas por las cuales no se
estad cumpliendo el plan de trabajo, para hacer los ajustes correspondientes al
mismo.

Mecanismos de supervisidn o revision

Ademas del monitoreo continuo de las medidas de seguridad, se requiere realizar
una supervision periodica de las medidas de seguridad, a través de auditorias, las
cuales pueden ser internas o externas. Hasta el momento no se han realizado
auditorias especificas en materia de proteccion de datos personales. Asi, respecto
del programa de auditoria, se tiene contemplada la realizacion de una auditoria en
materia de proteccion de datos personales, al menos una vez al afio. El programa
de auditoria seréa aquél que determine el Comité de Transparencia en el Programa
de Proteccion de Datos Personales.

A través de la Unidad de Transparencia, se han llevado a cabo dos auditorias a
distintos érganos administrativos de la Secretaria y con distinta objetividad. La
primera revision se llevé a cabo para la constatar que las areas de la Secretaria
cumplian con poner a disposicion sus avisos de privacidad. La segunda revision
consistié en revisar aleatoriamente a las Delegaciones de la Secretaria, en las que
se constaté el conocimiento en la materia de proteccion de datos personales; la
aplicacion de las medidas de seguridad fisicas, técnicas y administrativas; el uso
correcto de las hojas recicladas, la disposicion de los avisos de privacidad, el
tratamiento adecuado de los datos sensibles y de menores.
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XVI TECNICAS UTILIZADAS PARA LA SUPRESION Y BORRADO SEGURO DE
LOS DATOS PERSONALES

La Ley desarrolla una serie de principios y deberes que establecen obligaciones
concretas para los responsables del tratamiento de datos personales, a fin de
crear condiciones para la proteccion de los datos, evitar malos manejos de los
mismos, y permitir que las personas ejerzan su derecho a la autodeterminacion
informativa. Para el caso que nos ocupa, destaca el principio de calidad y el deber
de seguridad.

El principio de calidad establece que, conforme a la finalidad o finalidades para las
que se vayan a tratar los datos personales, éstos deben ser exactos, completos,
pertinentes, actualizados y correctos. Asimismo, este principio sefiala que cuando
los datos personales hayan dejado de ser necesarios para las finalidades para las
cuales se obtuvieron, deben ser eliminados, tomando en cuenta las disposiciones
legales aplicables para los plazos de conservacion. En ese sentido, con
independencia de que un titular de los datos personales ejerza su derecho de
cancelacion, el responsable del tratamiento esta obligado a eliminar, de oficio, los
datos personales cuando hayan dejado de ser necesarios para la finalidad para la
cual se obtuvieron.

El momento indicado para eliminar los datos personales depende del plazo de
conservacion de los mismos, el cual se fija a partir de las disposiciones legales
aplicables en la materia de que se trate; los aspectos administrativos, contables,
fiscales, juridicos e histéricos de la informacién, y el periodo de bloqueo.

Por lo anterior, a continuacién se presenta la evidencia documental en la que la
Secretaria de Hacienda a través de sus 6rganos da cabal cumplimiento a la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado
de Chiapas
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XVII PLAN DE TRABAJO

En funcion de las particularidades que revela dicho instrumento, es posible
obtener informacion sobre necesidades especificas de las areas que integran la
Secretaria de Hacienda para el disefio de planes de trabajo; asi como la
implementacion y factibilidad de mecanismos de monitoreo y revision de medidas
de seguridad, que también integran el Documento de Seguridad y son
imprescindibles para que el Comité de Transparencia disponga lo conducente en
torno a estas medidas institucionales.

Derivado de lo anterior la Unidad de Transparencia perfildo el presente Plan de
Trabajo como una herramienta complementaria y de instrumentalizacion del
Documento de Seguridad previamente aprobado por el Comité de Transparencia,
cuyos objetivos fundamentales son los siguientes:

1. Eliminar las brechas a través de la implementacién de medidas de
seguridad pendientes en cada uno de los tratamientos de datos personales
identificados; vy,

2. Consolidar y preservar los niveles de proteccién de los datos personales a
través de mecanismos de monitoreo y revision.

Es necesario advertir sobre la importancia de generar esquemas de trabajo
interdependientes con aquellas areas que juegan un papel trascendental en
la proteccién de los datos personales a nivel institucional y que estan
involucradas en la generaciéon de las politicas, acciones y medidas que se
describen mas adelante.
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Cronograma 2022

Actividades

| Enero Febrero] Marzo | &bl | Mayo | Jonio] Julio | Agosto] Sep. | Oet. | Mow. | Diciembre
1 ] 1 1 1 1 1 1 1 12 12 i 2

Azezorar alas Unidades Administrativas en materia de
Datos Personales especificaments respecto de laz
medidaz de seguridad.

Cionsultar via oficial a las distintas reas que integran la
Secretara de Hacienda, la ratifiacidn de los enlaces en
Materia de Datos personales

Diar & conocer @ las dreas queintegran ala Secretaria de
Hacienda laz obligaciones enmateria de proteccidn de
datos personales conforme lo establecido en la Ley
Gieneraly la Ley de Proteccidn de Datos Personales en
Posesitn de Sujetos Obligados del Estado de Chiapas.

Diar a conocer Wi a oficial, las sanciones a todas las dreas
que inteqgran la Secretaria de Hacienda yfo traten datas
perzanales, por el incumplimiento ala Ley de Prateccidn
de Datos Persanales en Pasesion de Sujetas Obligados
del Estado de Chiapas.

Fara el debido cumplimiento de las obligaciones en
materia de Datos Personales, wia oficial, se le requerira a
cada una de las unidades administrativas que integran la
Secretaria de Hacienda realicen un diagndstico respecto
al anilisis de riesgos y anilisis de brecha

Capacitacidn Integral en materia de proteceidn de datos
perzonales

Capacitacian ylo sensibilizacion respecta alas Medidas
de sequridad fisicas y téenizas de los datos personales
asi como darles a conocer el Plan de Trabajo en materia
de prateccidn de datos persanales.

Fiealizar auditoras intermnas 2 las dreas queintegran la
Secretaria, para comprobar el cumplimiento de las
politicas de proteceion de datos personales

Salicitar a las areas, con el afan de verificar las medidas de
sequridad de caracter fisico, tecnico y administrativo, los
documentos que avalen tal cumplimiento.

Fiequerirles a las oficinas que integran la Secretaria de
Hacienda laz bitacaras de las wulneraciones ala
zequridad.

Enwiar alas ireas via oficial el instrumentajuridico
mediante el cual Formalizan la relacidn de encargada y
responzsable con |3 finalidad que se empiecen las trabajos
de actualizacion del documento de seguridad.

Frezentar un Informe anual al titular de TaTnztitucion, en el
que describan las acciones realizadas para el
cumplimienta de laz obligaciones en materia de Datos
Perzonale




